Auftragsverarbeitungsvertrag
Gültig ab: 1. Dezember 2026
1. Vertragsparteien und Vertragsschluss
Diesen Vertrag über die Verarbeitung personenbezogener Daten (nachfolgend „Vertrag“) schließen gemäß Art. 28 der Verordnung (EU) 2016/679 (nachfolgend „DSGVO“):
	•	Verantwortlicher: der Kunde, der ein Konto im Dienst Planmee erstellt hat (nachfolgend „Kunde“)
	•	Auftragsverarbeiter: Planmee s. r. o., mit Sitz in Závodská cesta 24, 010 01 Žilina, Identifikationsnummer (IČO): 55752101, eingetragen im Handelsregister des Bezirksgerichts Žilina, Abteilung Sro, Einlage Nr. 83091/L (nachfolgend „Planmee“)
Der Vertrag ist Bestandteil der Nutzungsbedingungen und wird in elektronischer Form in dem Zeitpunkt geschlossen, in dem der Kunde die Nutzungsbedingungen annimmt. Die in diesem Vertrag verwendeten Begriffe haben die Bedeutung gemäß der DSGVO und den Nutzungsbedingungen.
Verarbeitet der Kunde selbst personenbezogene Daten als Auftragsverarbeiter für eine andere Person, ist Planmee weiterer Auftragsverarbeiter (Unterauftragsverarbeiter), und der Vertrag findet entsprechende Anwendung.
2. Gegenstand, Art und Zweck der Verarbeitung
Planmee verarbeitet personenbezogene Daten, die der Kunde und seine Nutzer in den Dienst Planmee einstellen, ausschließlich zum Zweck der Erbringung dieses Dienstes: Speicherung, Anzeige, Organisation, Anpassung, Übermittlung, Sicherung und Löschung der Daten gemäß den Einstellungen und Weisungen des Kunden.
Die Arten personenbezogener Daten und die Kategorien betroffener Personen sind in Anlage 1 aufgeführt. Die Verarbeitung dauert während der Laufzeit des Vertrags über die Erbringung des Dienstes und bis zur Löschung der Daten gemäß Artikel 10.
3. Weisungen des Kunden
Planmee verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Kunden. Weisungen sind dieser Vertrag, die Nutzungsbedingungen, die Einstellungen und Handlungen des Kunden und seiner Nutzer im Dienst sowie weitere schriftliche Weisungen des Kunden, die mit dem Vertrag im Einklang stehen.
Ist Planmee der Auffassung, dass eine Weisung gegen Vorschriften über den Schutz personenbezogener Daten verstößt, informiert Planmee den Kunden unverzüglich darüber und kann die Ausführung der Weisung aufschieben, bis der Kunde sie bestätigt oder ändert.
Muss Planmee personenbezogene Daten aufgrund einer Rechtsvorschrift verarbeiten, teilt Planmee dies dem Kunden vorab mit, sofern die Vorschrift dies nicht verbietet.
4. Pflichten von Planmee
	•	Vertraulichkeit: Zugang zu den personenbezogenen Daten haben nur Personen, die ihn zur Erbringung des Dienstes benötigen und die zur Vertraulichkeit verpflichtet sind; die Pflicht besteht auch nach Beendigung ihrer Tätigkeit für Planmee fort.
	•	Sicherheit: Planmee trifft die in Anlage 2 aufgeführten technischen und organisatorischen Maßnahmen gemäß Art. 32 DSGVO. Planmee kann die Maßnahmen ändern, sofern dadurch das Schutzniveau nicht verringert wird.
	•	Anträge betroffener Personen: Der Dienst enthält Werkzeuge, mit denen der Kunde Anträge betroffener Personen selbst erledigt (Anzeige, Berichtigung, Export und Löschung von Daten). Einen Antrag, den eine betroffene Person direkt an Planmee richtet, leitet Planmee innerhalb von 3 Arbeitstagen an den Kunden weiter und beantwortet ihn nicht selbst.
	•	Unterstützung: Planmee leistet dem Kunden angemessene Unterstützung bei der Erfüllung der Pflichten gemäß Art. 32 bis 36 DSGVO (Sicherheit, Meldung von Verletzungen, Datenschutz-Folgenabschätzung, vorherige Konsultation) im Umfang der Informationen, die Planmee zur Verfügung stehen.
	•	Verzeichnis: Planmee führt ein Verzeichnis zu den Kategorien der im Auftrag des Kunden durchgeführten Tätigkeiten der Verarbeitung gemäß Art. 30 Abs. 2 DSGVO.
5. Verletzung des Schutzes personenbezogener Daten
Planmee meldet dem Kunden eine Verletzung des Schutzes personenbezogener Daten, die seine Daten betrifft, unverzüglich, spätestens innerhalb von 24 Stunden ab dem Zeitpunkt, in dem Planmee davon Kenntnis erlangt. Die Meldung sendet Planmee an die E-Mail-Adresse des Administrators des Kontos des Kunden.
Die Meldung enthält eine Beschreibung der Art der Verletzung, die Kategorien und die ungefähre Zahl der betroffenen Personen und Datensätze, die wahrscheinlichen Folgen und die ergriffenen oder vorgeschlagenen Maßnahmen. Stehen nicht alle Informationen gleichzeitig zur Verfügung, ergänzt Planmee sie schrittweise.
Die Meldung an die Aufsichtsbehörde und die Benachrichtigung der betroffenen Personen sind Pflicht des Kunden; Planmee unterstützt ihn dabei.
6. Weitere Auftragsverarbeiter
Der Kunde erteilt Planmee eine allgemeine schriftliche Genehmigung zur Inanspruchnahme weiterer Auftragsverarbeiter. Deren aktuelle Liste enthält Anlage 3.
Planmee teilt dem Kunden die beabsichtigte Hinzuziehung oder Ersetzung eines weiteren Auftragsverarbeiters mindestens 30 Tage im Voraus per E-Mail oder im Dienst mit. Der Kunde kann innerhalb dieser Frist aus wichtigen, den Schutz personenbezogener Daten betreffenden Gründen Einspruch erheben. Einigen sich die Parteien nicht, kann der Kunde den Vertrag über die Erbringung des Dienstes zu dem Tag kündigen, an dem die Änderung eintreten soll, und Planmee erstattet ihm den anteiligen Teil des bezahlten Abonnements.
Planmee verpflichtet jeden weiteren Auftragsverarbeiter vertraglich zu Pflichten zum Schutz personenbezogener Daten, die diesem Vertrag entsprechen, und haftet gegenüber dem Kunden für die Erfüllung der Pflichten des weiteren Auftragsverarbeiters.
7. Übermittlung in Drittländer
Die personenbezogenen Daten des Kunden sind in Rechenzentren in der Europäischen Union gespeichert.
Eine Übermittlung in ein Land außerhalb des Europäischen Wirtschaftsraums erfolgt nur bei den in Anlage 3 gekennzeichneten weiteren Auftragsverarbeitern und nur auf der Grundlage von Garantien gemäß Kapitel V DSGVO, nämlich eines Angemessenheitsbeschlusses der Europäischen Kommission (EU-US Data Privacy Framework) oder von Standardvertragsklauseln.
Die Funktionen künstlicher Intelligenz nutzen Sprachmodelle von Anbietern mit Sitz in den USA. Daten werden an diese nur dann übermittelt, wenn ein Nutzer des Kunden eine solche Funktion verwendet, und in dem in Anlage 1 angegebenen Umfang. Nutzt der Kunde diese Funktionen nicht, werden seine Daten an diese Anbieter nicht übermittelt.
8. Pflichten des Kunden
Der Kunde ist dafür verantwortlich, dass:
	•	er für die Verarbeitung personenbezogener Daten im Dienst eine Rechtsgrundlage hat und nur Daten verarbeitet, die für seine Zwecke erforderlich sind
	•	er die betroffenen Personen, insbesondere seine Arbeitskräfte, über die Verarbeitung informiert hat, einschließlich der Protokolle über die Nutzung der Anwendung, der Anwesenheitserfassung und der etwaigen Erfassung des Standorts beim Kommen und Gehen
	•	er die Voraussetzungen für die Verarbeitung besonderer Kategorien von Daten erfüllt, sofern er solche in den Dienst einstellt
	•	er den Nutzern angemessene Berechtigungen zuweist und die Zugangsdaten schützt
	•	seine Weisungen mit den Rechtsvorschriften im Einklang stehen
9. Nachweis der Einhaltung und Audit
Planmee stellt dem Kunden auf Anfrage die Informationen zur Verfügung, die zum Nachweis der Erfüllung der Pflichten gemäß Art. 28 DSGVO erforderlich sind.
Der Kunde kann höchstens einmal in 12 Monaten oder jederzeit nach einer Verletzung des Schutzes personenbezogener Daten ein Audit selbst oder durch einen zur Verschwiegenheit verpflichteten Prüfer durchführen. Das Audit kündigt er mindestens 30 Tage im Voraus an und führt es während der üblichen Arbeitszeit, in dem zur Überprüfung dieses Vertrags unbedingt erforderlichen Umfang und so durch, dass die Daten anderer Kunden nicht gefährdet werden. Jede Partei trägt ihre eigenen Kosten; überschreitet das Audit einen Arbeitstag, erstattet der Kunde Planmee die angemessenen Kosten der Mitwirkung.
10. Rückgabe und Löschung der Daten
Nach Beendigung des Vertrags über die Erbringung des Dienstes hat der Kunde 30 Tage Zeit, seine Daten zu exportieren. Nach Ablauf dieser Frist löscht Planmee alle Daten des Kunden einschließlich der Dateien; aus den Sicherungskopien werden sie spätestens innerhalb weiterer 30 Tage entfernt.
Die Löschung erstreckt sich nicht auf Daten, die Planmee nach den Rechtsvorschriften aufbewahren muss.
11. Haftung und Schlussbestimmungen
Die Haftung der Parteien gegenüber betroffenen Personen richtet sich nach Art. 82 DSGVO. Für die Haftung zwischen den Parteien gelten die Nutzungsbedingungen.
In Fragen des Schutzes personenbezogener Daten hat dieser Vertrag Vorrang vor den Nutzungsbedingungen. Der Vertrag unterliegt dem Recht der Slowakischen Republik und wird auf die Weise geändert, auf die die Nutzungsbedingungen geändert werden. Der Vertrag ist für die Laufzeit des Vertrags über die Erbringung des Dienstes geschlossen; die Pflichten gemäß den Artikeln 4, 5 und 10 bestehen bis zur Löschung der Daten fort.
Anlage 1: Daten und betroffene Personen
Den Umfang der verarbeiteten Daten bestimmt der Kunde dadurch, welche Module des Dienstes er nutzt und was er in sie einstellt. Der Dienst ermöglicht insbesondere die Verarbeitung folgender Daten:
	•	Arbeitskräfte des Kunden und Bewerber (Arbeitnehmer, Gewerbetreibende, Arbeitskräfte von Subunternehmern): Identifikations- und Kontaktdaten, Geburtsdatum und Geburtsort, Staatsangehörigkeit, Geburtsnummer (rodné číslo), Nummer des Ausweisdokuments, Adressen, Bankkonto, Familienstand, Angaben zu unterhaltsberechtigten Kindern, Krankenkasse, Angaben zum Arbeitsverhältnis, zur Qualifikation und zu Sprachen, Scans von Dokumenten, Verträge, Zertifikate und Arbeitsschutznachweise, Anwesenheit, geleistete Arbeitsstunden, Vergütungssätze und Lohnunterlagen, Unterkunft, zugewiesenes Inventar; sofern der Kunde dies einschaltet, der Standort bei der Erfassung des Kommens und Gehens
	•	Kontaktpersonen der Arbeitskräfte: Name, Beziehung zur Arbeitskraft, Telefon, E-Mail
	•	Nutzer des Dienstes: Name, E-Mail, Passwort (nur Hashwert), Telefon, Foto, Sprache, Berechtigungen, Geräte der mobilen Anwendung; Protokolle über Anmeldungen (Zeitpunkt, IP-Adresse, Browser), angezeigte Seiten und Änderungen von Datensätzen
	•	Kunden und Lieferanten des Kunden und deren Kontaktpersonen, Geschäftskontakte: Identifikations-, Kontakt- und Rechnungsdaten, Bankkonto, Notizen aus der Kommunikation
	•	Unterzeichnende Personen: Name, E-Mail, Bild der Unterschrift, IP-Adresse und Browser bei der Unterzeichnung
	•	Verfasser und Empfänger von Nachrichten: Inhalt von Nachrichten im Chat, von Kommentaren, Anfragen und Korrespondenz
	•	Gegenparteien aus Rechnungen und Kontoauszügen: Name oder Bezeichnung, Bankkonto, Beschreibung der Zahlung
Besondere Kategorien von Daten: Gesundheitsdaten der Arbeitskräfte, sofern der Kunde sie erfasst (Schwerbehindertenausweis (ZŤP) und Grad der Behinderung, Invalidenrente, Stand der ärztlichen Untersuchung und Bescheinigungen über die Eignung, Arbeitsunfähigkeit als Art der Abwesenheit). Diagnosen erfasst der Dienst nicht.
An Sprachmodelle übermittelte Daten bei der Nutzung der Funktionen künstlicher Intelligenz: die Frage des Nutzers und der Gesprächsverlauf, die Daten, die der Assistent zu der Frage anfordert (Aufträge, Arbeitskräfte im Umfang Name, Kontakt, Adresse, Geburtsdatum, Staatsangehörigkeit, Position, geleistete Arbeitsstunden und Vergütungssätze, Kunden und Kontaktpersonen, Rechnungen und Zahlungen, Anwesenheit, Anfragen), sowie Bilder der Seiten von Dokumenten, die der Nutzer zum Auslesen hochlädt. Nicht übermittelt werden die Geburtsnummer, die Nummer des Ausweisdokuments, das Bankkonto der Arbeitskraft, Angaben zu Kindern, die Krankenkasse, Angaben zu Rente und Gesundheit sowie Scans von Dokumenten der Arbeitskräfte.
Anlage 2: Technische und organisatorische Maßnahmen
	•	Trennung der Kunden: jeder Zugriff auf Daten ist auf das Unternehmen des angemeldeten Nutzers beschränkt; die Einhaltung wird durch automatische Tests überprüft.
	•	Anmeldung: Passwörter mit einer Länge von mindestens 10 Zeichen, die nur als Hashwert gespeichert werden, optionale Zwei-Faktor-Authentifizierung, Begrenzung der Anzahl der Anmeldeversuche, Zurücksetzen des Passworts über einen einmaligen Link mit kurzer Gültigkeit; im Portal für Arbeitskräfte erfolgt die Anmeldung über einen einmaligen Link und einen Code.
	•	Berechtigungen: Nutzerrollen; Zugriff auf sensible Daten der Arbeitskräfte (Geburtsnummer, Nummer des Dokuments, Konto, Kinder, Krankenkasse, Rente, Schwerbehinderung (ZŤP), ärztliche Untersuchung) haben nur Nutzer, denen der Administrator des Unternehmens ihn ausdrücklich zugewiesen hat.
	•	Protokolle: protokolliert wird jede Anmeldung einschließlich der fehlgeschlagenen sowie jede Änderung eines Datensatzes; bei sensiblen Daten wird protokolliert, wer sie wann geändert hat, ohne ihre Werte. Die Protokolle werden 12 Monate aufbewahrt.
	•	Verschlüsselung der Übertragung: die gesamte Kommunikation mit dem Dienst erfolgt über HTTPS/TLS mit erzwungener verschlüsselter Verbindung; der Inhalt des Chats wird zusätzlich durch die Anwendung verschlüsselt.
	•	Dateien: sind in einem privaten Speicher abgelegt und werden nur nach Prüfung der Berechtigung herausgegeben; zulässig sind nur festgelegte Dateitypen.
	•	Schutz der Anwendung: Schutz vor gefälschten Anfragen, Verbot der Einbettung der Anwendung in fremde Seiten, regelmäßige Sicherheitsüberprüfungen des Codes.
	•	Löschung: geschützte Datensätze kann nur der Administrator des Unternehmens löschen; die Löschung einer Arbeitskraft oder eines Nutzers entfernt deren personenbezogene Daten einschließlich der Dateien.
	•	Sicherungen: tägliche Sicherungen der Datenbanken, die 30 Tage aufbewahrt werden.
	•	Zugriff von Planmee: Zugriff auf die Server und die Produktionsdatenbanken hat nur ein enger Kreis berechtigter Personen, die zur Verschwiegenheit verpflichtet sind; die Konten bei Lieferanten sind durch Zwei-Faktor-Authentifizierung geschützt; Eingriffe in die Konten der Kunden werden protokolliert.
	•	Vorfälle: schriftliches Verfahren für die Behandlung und Meldung von Verletzungen des Schutzes personenbezogener Daten.
Anlage 3: Weitere Auftragsverarbeiter
	•	DigitalOcean, LLC (USA; Daten gespeichert im Rechenzentrum Frankfurt, Deutschland): Hosting von Servern, Datenbanken und Dateien. Verarbeitet alle Daten gemäß Anlage 1.
	•	Websupport s. r. o. (Slowakei): Versand von E-Mails aus dem Dienst. Verarbeitet die E-Mail-Adresse, den Namen und den Inhalt der Nachricht.
	•	OpenRouter, Inc. (USA): Gateway zu den Sprachmodellen. Verarbeitet die an Sprachmodelle übermittelten Daten gemäß Anlage 1, nur bei Nutzung der Funktionen künstlicher Intelligenz.
	•	OpenAI (USA) und als Ersatzanbieter Anthropic (USA): über OpenRouter angebundene Sprachmodelle. Verarbeiten dieselben Daten wie OpenRouter, nur bei Nutzung der Funktionen künstlicher Intelligenz.
Benachrichtigungen im Browser und in der mobilen Anwendung werden von den Diensten der Hersteller der Browser und Betriebssysteme (Google, Apple, Mozilla, Microsoft) zugestellt; der Inhalt der Benachrichtigung ist für das Gerät des Empfängers verschlüsselt.
Der Zahlungsdienstleister Stripe ist kein weiterer Auftragsverarbeiter; die Daten über die Zahlungen für das Abonnement verarbeitet er als eigenständiger Verantwortlicher.
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